Europaische Kommission schlagt KI-Verordnung vor
Europaisches Konzept fiir vertrauenswiirdige kiinstliche Intelligenz (KI)

*

Die Europaische
Kommission hat am
21.4.2021 den Entwurf der
KI-Verordnung (COM(2021)
206 final) veroffentlicht. Ziel
der Verordnung ist es, die
weltweit hochsten
Standards fur Kl zu setzten,
um sicherzustellen, dass die
in der EU eingesetzten K-
Systeme vertrauenswirdig
sind.

Die Vorschriften werden in
allen EU Mitgliedstaaten
direkt und gleich
Anwendung finden. Sie
folgen einem risikobasierten
Ansatz:
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— Unannehmbares Risiko
KI-Systeme, die eine Bedrohung fiir die Sicherheit,

Lebensgrundlagen oder Rechte der Menschheit darstellen (z.B.
Social Scoring)

— Hohes Risiko
KI-Systeme, bei denen ein hohes Risiko besteht, wenn KI-Technik
in gewissen Bereichen eingesetzt wird (z.B. Bewertung der

Kreditwurdigkeit)

— Geringes Risiko

KI-Systeme, die zu Interaktionen mit natiirlichen Personen
eingesetzt werden (z.B. Chatboxen)

Minimales Risiko

KI-Systeme, die nur ein minimales oder kein Risiko fiir die
Birgerrechte oder die Sicherheit darstellen (z.B. Spamfilter)
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>
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SWe

Verboten

Strenge Vorgaben
(Fokus der nachsten Seiten)

Transparenzvorgaben
(Nutzer mussen wissen, dass
sie mit einer Maschine
interagieren)

Keine Vorgaben
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Europaische Kommission schlagt KI-Verordnung vor g‘\q]r\gup

Vorgaben fur KI-Systeme, bei denen ein hohes Risiko besteht

Gem. der KI-Verordnung besteht ein .
hohes Risiko, wenn KI-Systeme in Beispiele Vorgaben

folgenden Bereichen eingesetzt werden:

KI-Systeme, durch die das Leben und die Gesundheit gefahrdet

Kritische Infrastrukturen p— e P (bl i Vi) —
I 1. Angemessene
KI-Systeme, durch die der Zugang zur Bildung und zum Risikobewertungs- und
Schul- oder Berufsausbildung _— Berufsleben beeintrachtigt werden kann (z. B. Bewertung von —_— Risikominderungssysteme
Prifungen)
1 2. Hohe Qualitit der Datensitze,
sicherheitskomponenten von Produkten  |—1 KI-Systeme, durch die die Sicherheiten von Produkten L die in das System eingespeist

beeintrachtigt werden kann (z.B. in der robotisierten Chirurgie) werden

3. Technische Dokumentation
Beschaftigung, Personalmanagement und KI-Systeme, durch die die Chancengleichheit beeintrachtigt

Zugang zu selbststandiger Tatigkeit werden kann (z.B. Auswertung von Lebenslaufen) 4. Ausfihrliche Aufzeichnungen
: S—— e R mit allen erforderlichen
Wichtige private und 6ffentliche KI-Systeme, durch die der Zugang zu wichtigen Dienstleistungen | Informationen liber das System
Dienstleistungen m  — beeintrachtigt werden kann (z.B. Bewertung der | — d sei 7 K
Kreditwirdigkeit) una seinen Zwec

1
- o 5. Klare und angemessene
KI-Systeme, die in die Grundrechte der Menschen eingreifen

> . o T
ST konnen (z.B. Bewertung der Verlasslichkeit von Beweismitteln) Informationen fiir die Nutzer
1 6. Angemessene menschliche
. ie in di ihei Aufsicht
Migration, Asyl und Grenzkontrolle KI-Systeme, die in die Bewegungsfreiheit der Menschen |

eingreifen kénnen (z.B. Uberpriifung von Reisedokumenten) .
& P 8 7. Hohes MaR an Robustheit,

: Sicherheit und Genauigkeit

T el ) b e Fhemasee KI-Systeme, durch die das Prinzip des Rechtsstaats beel.ntrachtlgt |
werden kann (z.B. Anwendung von Rechtsvorschriften)

m Relevanz fiir den Finanzsektor
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Vorgaben fir KI-Systeme, bei denen ein hohes Risiko besteht | Deep Dive

Thema Anforderungen

* Schaffung, Implementierung, Dokumentation und Pflege eines Risikomanagementsystems
*  Erstellung einer Risikoanalyse entlang folgender Schritte:

1. ldentifikation der bekannten und vorhersehbaren Risiken, die mit dem KI-System
1 verbunden sind

a 2. Einschatzung und Auswertung der Risiken, die entstehen kdnnen, wenn das KI-System
Q ordnungsgemal oder missbrauchlich genutzt wird

3. Auswertung, auf Basis von Daten, die im Rahmen der Uberwachung des KI-Systems

.. gesammelt werden, von Risiken, die zusatzlich entstehen kénnen
Risikobewertungs- und

Risikominderungssysteme 4. Konzeption und Umsetzung von angemessenen MaBnahmen zum Management der
Risiken

*  Testing des KI-Systems, um die angemessensten Risikomanagementmallnahmen zu
identifizieren

*  Entwicklung von KI-Systemen, auf Basis von Trainings-, Validierungs- und Testingdaten, die einer

2 angemessenen Datengovernance und einem angemessen Management, u.a. in Bezug auf
U. Datenerhebung, Formulierung von Annahmen und Untersuchung von méglichem Bias,
y unterliegen.

* Sicherstellung relevanter, fehlerfreier und vollstandiger Daten

* Sicherstellung, dass die Daten die geographische, behaviorale und funktionale Umgebung, in der

Rl SELRE R E G das KI-System eingesetzt wird berticksichtigen

gw Group
regulatory@gwgroup.ch

Dirk Auerbach £ Barbara Musiol
Senior Partner iy 1 Senior Consultant

E-Mail: dirk.auerbach@gwgroup.ch / £ E-Mail: barbara.musiol@gwp-consulting.de
Mobil: +46 160 97052852 | #  Mobil: +49 173 5951 428
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Vorgaben fir KI-Systeme, bei denen ein hohes Risiko besteht | Deep Dive

Thema Anforderungen

Erstellung der technischen Dokumentation gem. der Minimalanforderungen in Anhang IV zur KI-
Verordnung bevor das KI-System auf den Markt gebracht wird

Fortlaufende Aktualisierung der technischen Dokumentation

Technische Dokumentation

Automatische Aufzeichnung der Vorgénge (Protokolle)

Sicherstellung, dass die Protokolle eine fortlaufende Nachvollziehung der Funktionalitaten des
KI-Systems gewahrleisten

Aufzeichnungen

Ausreichende Transparenz Uber die Funktionalitaten des KI-Systems, die es dem Nutzer
ermoglicht die Ergebnisse zu interpretieren und angemessen zu benutzen

Bereitstellung von Anleitungen fiir das KI-System, die prazise, vollstandige und richtige
Informationen fir den Nutzer beinhalten (u.a. Gber Kontaktinformationen, Ziele und Risiken des
Informationen KI-Systems und menschliche Aufsicht tber das KI-System)

@ ®

fur die Nutzer
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Vorgaben fir KI-Systeme, bei denen ein hohes Risiko besteht | Deep Dive

Thema Anforderungen

* Sicherstellung, dass das KI-System einer menschlichen Aufsicht, die folgende Komponenten

gewahrleisten soll, unterliegt:
6 1. Verstandnis fur die Moglichkeiten und Grenzen des KI-Systems
@ 2. Bewusstsein Uber die Risiken von ,automated bias” (die Tendenz Vorschlage von
automatisierten Entscheidungssystemen zu favorisieren)

3. Fahigkeit die Ergebnisse des KI-Systems korrekt zu interpretieren und, bei Bedarf, zu
Menschliche Aufsicht Uberschreiben

4. Maoglichkeit in das KI-System zu intervenieren oder es zu stoppen

7 e Sicherstellung einer angemessenen Widerstandsfahigkeit gegenliber Fehlern, die im KI-System
oder in der Umgebung, in der das KI-System eingesetzt wird, entstehen kdnnen, insbesondere
aufgrund der Interaktionen mit Menschen oder anderen Systemen

e Sicherstellung, dass einem moglichem Bias im KI-System, dass sich automatisch weiterentwickelt
(,,lernt”) mit angemessenen MaRnahmen begegnet wird
Robustheit, Sicherheit
Und Genauigkeit
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Pflichten der Anbieter und Nutzer von KI-Systemen, bei denen ein hohes Risiko besteht

Nutzer
Jede natrliche oder juristische Person, die ein KI-System benutzt

Anbieter
jede natirliche oder juristische Person, die ein KI-System entwickelt

oder ein KI-System entwickeln lasst, mit dem Ziel das KI-System, unter
seinem eigenen Namen oder Trademarkt, auf den Markt zu bringen
oder es anzuwenden

Pflichten Pflichten

e Erfillung der Vorgaben fiir KI-Systeme, bei denen ein hohes
Risiko besteht (siehe vorherige Seiten)
* Sicherstellung angemessener Input-Daten (solange der Nutzer

e Einrichtung ein litdtsman men ms mit einer . .
inrichtung eines Qualitatsmanagementsystems mit eine & e wa elio i [

angemessenen schriftlich fixierten Ordnung

* Monitoring des KI-Systems auf Basis der
Anwendungsbeschreibung, um Risiken zu erkennen und diese
dem Anbieter zu melden

* Aufbewahrung der Protokolle (solange der Anbieter die
Hoheit tGber die Protokolle hat)

* Beantragung der relevanten Konformitatsbewertung bevor

T * Aufbewahrung der Protokolle (solange der Nutzer die Hoheit

Uber die Protokolle hat)
* Registrierung des KI-Systems in der EU-Datenbank

* Anzeigepflichten (z.B. bei nicht Erfiillung der Vorgaben)
gegenlber der Aufsicht

Finanzinstitute konnen entweder die Rolle des Anbieters eines KI-Systems (z.B. Eigenentwicklungen eines Kreditinstituts zur
m Ermittlung des Creditscores eines Kunden) oder die Rolle des Nutzers einnehmen. Die Erfiillung der Pflichten durch die

Finanzinstitute ist als Teil einer ordnungsgemalen Geschaftsorganisation gem. § 25a KWG zu verstehen. Die Aufsicht iber die

Einhaltung der Anforderungen der KI-Verordnung soll, in Bezug auf den Finanzsektor, durch die BaFin/EZB erfolgen.
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Expertenmeinung

Institute, die KI-Systeme entwickeln und/oder nutzen mussen sich auf einen erheblichen Mehraufwand einstellen, um die Vorgaben der KI-
Verordnung zu erfillen. Die Vorgaben fir KI-Systeme, insbesondere die Pflicht zur Vorhaltung von Risikobewertungs- und
Risikominderungssystemen in Bezug auf KI-Systeme, bei denen ein erhdhtes Risiko besteht, sind als Teil einer angemessenen
Geschaftsorganisation gem. § 25a KWG zu erfiillen. KI-Systeme, bei denen ein erhéhtes Risiko besteht sind im Finanzsektor vor allem im
Beriech ,,wichtige private und 6ffentliche Dienstleistungen” denkbar, da sie den Zugang zu Finanzdienstleistungen beeintrachtigen konnen.
Beispiele hierfir sind KI-Systeme, die die Kreditwiirdigkeit der Kunden beurteilen oder eine KYC-Priifung durchfiihren.

Institute sollten bereits jetzt eine erste Betroffenheitsanalyse durchfiihren, um den notwendigen Handlungsbedarf zu identifizieren.
Interessant ist die Frage, wer der , Anbieter” eines KI-Systems ist, dass flr ein Institut von einer externen Partei entwickelt wird. Die KI-
Verordnung definiert als ,,Anbieter” jede nattirliche oder juristische Person, die ein KI-System entwickelt oder ein KI-System entwickeln lasst,
mit dem Ziel das KI-System, unter seinem eigenen Namen oder Trademarkt, auf den Markt zu bringen oder es anzuwenden. Demzufolge, ist
davon auszugehen, dass die Pflichten des Anbieters beim Institut liegen, wenn das Institut das KI-System unter seinem eigenem Namen
entwickelt, auch wenn das hierzu benétigte Wissen und die Kapazitaten extern bereitgestellt werden. Kauft das Institut, wiederum, ein
extern entwickeltes KI-System ein, liegen die Pflichten des Anbieters beim Verkaufer und beim Institut die des Nutzers.

Werden die Vorschlage der Kommission fiir ein europaisches Konzept fiir Kl vom Européischen Parlament und von den Mitgliedstaaten im
ordentlichen Gesetzgebungsverfahren angenommen, so wird die Verordnung unmittelbar in der gesamten EU In Kraft treten und ab 24
Monate nach ihrer Veroffentlichung im Amtsblatt der EU gelten.
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